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TIROL VERSTEHT
SICH ALS

ie Digitalisierung spielt heute eine entschei-

dende Rolle in Bereichen wie Verwaltung,
Breitbandausbau und Unternehmenswesen und
die Integration von KI-Systemen auf Basis von
ethischen Normen und Werten wird zunehmend
zu einem entscheidenden Wettbewerbsfaktor
fur die Leistungsfahigkeit eines Wirtschafts-
raums. Deshalb ist es auch so entscheidend,
dass wir uns mit diesen Fragen intensiv be-
schaftigen.

Tirol hat bereits Vorreiterstatus in vielen dieser
Bereiche erreicht. Dennoch ruhen wir uns nicht
auf unseren Erfolgen aus, sondern setzen alles
daran, die Digitalisierung in Tirol weiter voran-
zutreiben, um so die Chancen und Moglichkeiten
digitaler Innovationen in allen Lebensbereichen
fur Burgerinnen und Burger, Unternehmen
sowie Forschungs- und Bildungseinrichtungen
nutzbar zu machen.

Mit der Initiative digital.tirol, die von der Stand-
ortagentur Tirol koordiniert und umgesetzt
wird, ist es unser zentrales Ziel, die digitale
Entwicklung in Tirol weiter voranzutreiben, um
Tirol als Vorreiter der digitalen Transformation
zu etablieren und einen Spitzenplatz im Wett-
bewerb der digitalen Regionen zu sichern. Alle
relevanten Angebote im Bereich der Digitalisie-
rung des Landes Tirol, der Industriellenvereini-
gung Tirol, der Wirtschaftskammer Tirol, des
Fachverbands Unternehmensberatung, Buchhal-
tung und IT (UBIT) sowie der Standortagentur
Tirol sind auf digital.tirol zu finden.

Die Digitalisierung bleibt ein zentrales Zu-
kunftsthema und eine der Wachstumsbranchen
schlechthin. Als Schliisselfaktor fiir die Wett-
bewerbsfahigkeit unserer Unternehmen und des
Wirtschafts- und Wissenschaftsstandorts Tirol
sowie fur die unternehmerische Resilienz ist

es von hochster Bedeutung, dieses Thema auf
politischer Ebene weiter zu forcieren. Tirol be-
findet sich bereits im nationalen Spitzenfeld bei
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Mafinahmen und Strategien zur digitalen Trans-
formation der Wirtschaft, zur Digitalisierung
von Verwaltung und Infrastruktur sowie zur
Starkung von IT-Kompetenzen. Es ist uns daher
ein Anliegen, diesen erfolgreichen Weg fortzu-
setzen und Tirol als fithrende digitale Region zu
positionieren.

MARIO GERBER
Landesrat flir Wirtschaft,
Tourismus und Digitalisierung

Servicestelle fiir Tiroler
Unternehmen

Die Digitalisierung ist eines der Themen, die im
Zentrum unserer Arbeit stehen. Fir viele Be-
triebe stellt sie immer wieder auch eine Heraus-
forderung dar. Genau hier setzen viele unserer
Services an, um aus diesen Herausforderungen
Chancen zu machen und sie im nachsten Schritt
zu nutzen. digital.tirol versteht sich als zentraler
Ansprechpartner, als Servicestelle und Netz-
werk fur Unternehmer:innen und ihre Digita-
lisierungsvorhaben. Dies beginnt bei unserem
Digital-Lotsen-Programm, das KMU bei der
Digitalisierung unterstiitzt und reicht bis hin
zum datahub.tirol, mit dem ein virtueller Markt-
platz zum Austausch von Daten geschaffen
wurde, um Daten von Unternehmen, Vereinen
oder Gemeinden zu nutzen und untereinander
zu verkniipfen.

MARCUS HOFER
Geschéftsflihrer der
Standortagentur Tirol



GEKOMMEN,
UM ZU

Kiinstliche Intelligenz (KI) kommt bereits
vielerorts zum Einsatz und wird auch in

Zukunft tiefgreifende Auswirkungen haben.

Aber was genau ist Kiinstliche Intelligenz,
was kann sie bereits und wie gehen wir
heute und morgen damit um?

as Wichtigste gleich vorneweg: Kiinstliche

Intelligenz ist kein kurzfristiger Hype, son-
dern wird langfristig vieles in Gesellschaft, Wirt-
schaft, Technologie — im Leben jeder/s Einzelnen
verandern. Das geht nicht zuletzt auch aus dem
im Marz 2024 veroffentlichten ,,Tech Trends
Report 2024 des renommierten Future Today
Institutes hervor. So wird KI kiinftig nicht nur
verstarkt im Gesundheitswesen, in der Bildung
oder im Transport eine Rolle spielen. KI kann
auch wirtschaftliches Wachstum vorantreiben,
da Unternehmen durch KI ihre Produktivitat er-
hohen und Kosten senken konnen. Auch auf den
Arbeitsmarkt werden sich ,Intelligente Systeme*
massiv auswirken und natiirlich kann KI ebenso
zur Bewaltigung globaler Herausforderungen
wie dem Klimawandel beitragen, indem sie
effizientere Losungen fir Energieverbrauch und
Ressourcennutzung bietet. Damit ist ,,das Ende
der Fahnenstange” allerdings noch lange nicht
erreicht, auf den Punkt gebracht lasst sich aber
festhalten: Kuinstlicher Intelligenz wohnt eine
enorme transformative Kraft inne, die bereits
jetzt — und in Zukunft — weitreichende Auswir-
kungen hat.



Was ist Kiinstliche
Intelligenz?

Zu Beginn sei aber einmal die ganz grundsatz-
liche Frage beantwortet: Was genau ist tiber-
haupt ,,Kiinstliche Intelligenz®, wie wird sie
definiert? Vereinfacht erklart ist sie ein Teilge-
biet der Informatik, das sich mit der Schaffung
von Systemen befasst, die menschenahnliche
Intelligenz und Verhaltensweisen nachahmen
konnen. KI-Systeme sind so konzipiert, dass sie
Aufgaben ausfiihren, die normalerweise mensch-
liche Intelligenz erfordern, wie zum Beispiel
Sprachverstandnis, Problemlosung, Bildanalyse
und Entscheidungsfindung. Diese Systeme ver-
wenden eine Vielzahl von Techniken, um Wissen
zu erlangen und Eintrittswahrscheinlichkeiten
zu berechnen, und sind in der Lage, sich durch
Erfahrungen zu verbessern.

Innerhalb der KI gibt es mehrere Unterdiszi-
plinen, von denen Machine Learning (ML) eine
der bedeutendsten ist. ML bezieht sich auf
Methoden und Algorithmen, die es einem System
ermoglichen, aus Daten zu lernen und sich im
Laufe der Zeit zu verbessern, ohne explizit dafiir
programmiert zu werden. ML-Algorithmen ana-
lysieren grofde Datenmengen, identifizieren Mus-
ter und treffen Vorhersagen basierend auf diesen
Mustern. Ein klassisches Beispiel fiir ML ist ein
E-Mail-Spam-Filter, der lernt, unerwiinschte
Nachrichten zu erkennen und auszusortieren,
basierend auf den Merkmalen der E-Mails, die
zuvor als Spam markiert wurden.

Deep Learning (DL) ist eine spezialisierte
Unterkategorie des Machine Learnings, die auf
kunstlichen neuronalen Netzen basiert, die vom
menschlichen Gehirn inspiriert sind. Diese Netz-
werke bestehen aus mehreren Schichten von
Neuronen, durch die Daten geleitet werden. Jede
Schicht extrahiert dabei zunehmend abstraktere
Merkmale der Eingabedaten. DL hat in den
letzten Jahren aufgrund seiner Fahigkeit, sehr
komplexe Probleme zu losen, enorm an Bedeu-
tung gewonnen. Es wird erfolgreich in Bereichen
wie Sprach- und Bilderkennung und autono-
mem Fahren eingesetzt. Zum Beispiel nutzt die
Gesichtserkennungstechnologie Deep Learning,
um Gesichter auf Fotos oder in Videos mit hoher
Genauigkeit zu identifizieren.
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HUnstliche Intelligenz
kommt bereits vielerorts
zum Einsatz und wird auch
in Zukunft tiefgreifende
Auswirkungen haben.

Die Beziehung zwischen KI, ML und DL kann als
hierarchisch betrachtet werden. KI ist das iiber-
geordnete Feld, das das Ziel verfolgt, intelligente
Maschinen zu entwickeln, menschliche Intelli-
genz nachzubilden und Prozesse zu automati-
sieren. ML ist ein spezifischer Ansatz innerhalb
der KI, der auf der Idee basiert, dass Systeme aus
Daten lernen kénnen. DL wiederum ist ein Teil-
bereich des ML, der auf neuronalen Netzen mit
vielen Schichten aufbaut, um besonders kom-
plexe Aufgaben zu bewaltigen.

Ein anschauliches Beispiel fiir das Zusammen-
spiel dieser Techniken ist die Entwicklung auto-
nomer Fahrzeuge. KI-Technologien ermoglichen
es dem Fahrzeug, die Umgebung zu verstehen
und Entscheidungen zu treffen. ML-Algorithmen
helfen dem System, aus Erfahrungen zu lernen
und die Entscheidungsprozesse zu verbessern.
Deep Learning wird verwendet, um Echtzeit-
Bilder der Fahrzeugumgebung zu analysieren
und Objekte wie Fufiganger, andere Fahrzeuge
und Strafenschilder prazise zu erkennen.

Wie baut man eine KI?

Die Entwicklung einer Kiinstlichen Intelligenz
ist ein spannendes und komplexes Unterfangen,
das verschiedene Disziplinen der Informatik und
Mathematik vereint. Zunachst muss klar sein,
welches Problem gelost werden soll und welche
Ziele dabei verfolgt werden. Dann sucht man
nach passenden Daten, sammelt sie, bereinigt

sie und teilt sie in verschiedene Gruppen fur
Tests auf. Man wahlt ein Modell aus, das gut zum
Problem passt, wie zum Beispiel ,,Entscheidungs-
baume*, ,neuronale Netze“ oder ,,Support >
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Vector Machines®. Das Modell wird dann mit den
gesammelten Daten trainiert und mit anderen
Daten getestet, um es zu verbessern. Danach
wird es auf seine Robustheit gepriift und gege-
benenfalls weiter optimiert. In der letzten Phase
wird das Modell in eine Anwendung eingebaut
und in der realen Welt verwendet, wobei seine
Leistung standig tiberwacht wird. Schliefdlich
muss das Modell regelmaflig aktualisiert werden,
um sicherzustellen, dass es weiterhin genau und
zuverlassig arbeitet.

Agents, AGM und LLM —
was steckt dahinter?

Als ob Kunstliche Intelligenz als solche nicht
schon sehr komplex ware, kommen in diesem
Zusammenhang auch noch Begriffe ins Spiel, die
beim ersten Lesen oder Horen natiirlich Ratsel
aufgeben. Agents, Artificial General Intelligence
und Large Language Models klingen aber durch-
aus komplizierter als sie sind. Was steckt hinter
den machtig klingenden Begriffen?

Agents sind spezifische KI-Systeme oder soft-
waregesteuerte Programme, die fiir bestimmte
Aufgaben entwickelt wurden. Sie sind spezia-
lisiert und konnen Aufgaben innerhalb ihres
vorgegebenen Bereichs effizient und zuverlassig
ausfihren. Was sie nicht konnen: iiber ihren vor-
gegebenen Rahmen hinaus selbststandig lernen
oder sich an geanderte Gegebenheiten anpas-
sen. Mit Agents haben wir alle langst tagtaglich
zu tun, auch wenn wir bisher vielleicht nicht
wussten, dass sie dahinterstecken. Chatbots
funktionieren beispielsweise teilweise so oder
auch Empfehlungssysteme sowie Roboter, die in
der Industrie bestimmte Tatigkeiten ausfithren.
Agents sind kostenguinstiger und schneller zu
entwickeln als intelligentere Systeme, sie konnen
schrittweise weiterentwickelt werden und so ihre
Effizienz und ihre Fahigkeiten steigern.

AGIs (Artificial General Intelligence) sind eine
ganz andere Dimension: Sie konnen intellektuel-
le Aufgaben verstehen und sie konnen lernen.
AGIs besitzen eine menschenahnliche Intelli-
genz und kognitive Fahigkeiten. Was das heif3t?
Zum Beispiel, dass AGIs aus Erfahrungen lernen
konnen. Dass sie eine Vielzahl von Aufgaben ver-
stehen, lernen und ausfithren kénnen und damit
ganz ahnlich arbeiten wie unser Gehirn. Sie sind
nicht in eine starre Programmierung gepresst,
sondern passen sich an Situationen und Aufga-
ben an. AGIs sind allerdings noch Zukunftsmusik
und es gibt keine existierenden Beispiele fur AGI.

AGls besitzen eine
menschenahnliche
Intelligenz und kognitive
Fahigkeiten.

LLM - Large Language Models schliefdlich haben
wir alle in der einen oder anderen Form schon
ausprobiert. Das sind fortschrittliche maschi-
nelle Lernmodelle, die auf grof3en Textdaten-
satzen trainiert werden und in der Lage sind,
menschenahnliche Texte zu generieren. ChatGPT
beispielsweise ist eine solche Anwendung, die
ein breites Verstandnis von Sprache hat und

eine grofde Zahl von sprachbezogenen Aufgaben
ausfithren kann. Eine Hochzeitsrede, die Weih-
nachtsansprache, ein Reklamationsschreiben?
ChatGPT liefert innerhalb von Sekunden — und
die Ergebnisse konnen sich durchaus sehen
lassen. LLMs sind also flexibler und haben brei-
tere Anwendungsmoglichkeiten als spezifische
Agents, sie sind aber immer noch beschrankt auf
die Verarbeitung und Generierung von Text.

Wie geht es weiter?
Und was kommt noch?

In den nachsten Jahren werden wohl die spezia-
lisierten Agents weiter die grofite Rolle spielen.
In Bereichen wie dem Gesundheitswesen, dem
Finanzsektor, bei Transport und Logistik sparen
Agents unheimlich viel Zeit und Ressourcen. Au-
tomatisierte Kundenservices, smarte Heimgerate
und die schon erwahnten Chatbots begegnen uns
jetzt schon auf Schritt und Tritt und werden in
Zukunft noch haufiger auftauchen. AGIs konnten
mit ihrer Fahigkeit, zu lernen und innovative Lo-
sungen fur komplexe Probleme zu finden, eben-
falls vieles revolutionieren. Manchem mag jetzt
Goethes Zauberlehrling in den Sinn kommen. Ja,
wir werden als Gesellschaft Grenzen definieren
und Regeln aufstellen miissen, wenn uns unsere
eigenen Entwicklungen nicht tiberrollen sollen.
Das Rad allerdings dreht sich mit Sicherheit
weiter — und zwar nach vorne und nicht zuruck.
Aber wie immer gilt, dass Angst ein schlechter
Ratgeber ist. Besser also auf dem Laufenden
bleiben, Entwicklungen kritisch beobachten und
gekonnt nutzen. //




Wo stehen Sie in der KI-Welt
mit lhrem Unternehmen?

Wir wiirden uns freuen, wenn Sie sich
etwa drei Minuten Zeit nehmen und
unseren Fragebogen zum Status quo in
Threm Unternehmen beantworten.
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ARBEITSPLATZ:

FABIAN BOSCH
GPK Pegger Kofler & Partner
Rechtsanwalte

Der Einsatz von Kiinstlicher Intelligenz (KI) in der Arbeitswelt ist keine Zukunftsmusik mehr,
sondern bereits gelebte Realitit, die in vielen Bereichen an Bedeutung gewinnt. Der technolo-
gische Fortschritt wirft auch neue arbeitsrechtliche Fragen auf. Ein Gesprach mit den Inns-
brucker Rechtsanwilten Georg Huber und Fabian Bosch.

Digitalreport: Inwieweit wird sich der Ein-
satz kiinstlicher Intelligenz in Unternehmen
arbeitsrechtlich auswirken?

FABIAN BOSCH: Kinstliche Intelligenz (KI) ist
als Arbeitsmittel des Arbeitgebers zu sehen. Der
Arbeitgeber kann den Einsatz von KI einseitig
anordnen. In diesem Fall muss er aber auch
dafur sorgen, dass der Einsatz fur die Arbeitneh-
mer:innen gefahrlos moglich ist. Unabhangig
davon kann der Abschluss einer Betriebsverein-
barung erforderlich sein, etwa wenn die KI-An-
wendung zur Beurteilung oder zur Kontrolle der
Arbeitnehmer:innen eingesetzt wird. Es emp-
fiehlt sich auf jeden Fall, eine interne Richtlinie
zu erlassen, welche die Nutzung von KI regelt.
Dabei ist besonders darauf Bedacht zu nehmen,
dass der Datenschutz und das Urheberrecht be-
achtet und Geschafts- und Betriebsgeheimnisse
geschiitzt werden.

Wahrend einzelne EU-Staaten bereits
KI-spezifische Arbeitsrechtsvorschriften
haben, gibt es in Osterreich noch keine ent-
sprechenden Regelungen. Verlangt der Ein-
satz von Kiinstlicher Intelligenz nach einem
neuen Arbeitsrecht?

FABIAN BOSCH: Eine ginzliche Neugestaltung
des Arbeitsrechts wird wohl nicht erforderlich
sein. Einzelne Anpassungen, die explizit den
Einsatz von KI am Arbeitsplatz adressieren,

GEORG HUBER
GPK Pegger Kofler & Partner
Rechtsanwalte

waren aber durchaus sinnvoll. Zu tiberlegen wa-
ren etwa ein eigener Betriebsvereinbarungstat-
bestand, ein spezifischer datenschutzrechtlicher
Rahmen oder explizite Transparenzpflichten.

Welche Sicherheitsrisiken sind mit dem
Einsatz von KI am Arbeitsplatz verbunden
und wie konnen Unternehmen diese mini-
mieren? Gibt es spezifische rechtliche An-
forderungen zur Absicherung gegen solche
Risiken?

GEORG HUBER: Sicherheitsrisiken sind natur-
gemafd dort zu erwarten, wo KI in der Sicher-
heitsarchitektur zum Einsatz kommt. Man denke
hier beispielsweise an KI-gesteuerte Zutrittssys-
teme oder Chatbots, die Unberechtigten Zutritt
zum Unternehmen oder dessen Daten gewahren
konnten. Ganz allgemein besteht auch das Risi-
ko, dass vertrauliche Daten, etwa Geschaftsge-
heimnisse oder personenbezogene Daten, offen-
gelegt werden. Derartigen Risiken kann in erster
Linie durch Schulungen, menschliche Kontrolle,
ein funktionierendes Risikomanagement und
erhohte Transparenz begegnet werden.

Wie kénnen Unternehmen sicherstellen,
dass KI-Systeme fair und unvoreingenom-
men Entscheidungen treffen, insbesondere
bei Einstellungsprozessen, Beforderungen
und Entlassungen?



GEORG HUBER: Das beginnt schon bei der
Auswahl oder Entwicklung von KI-Systemen.
Hier sollte man Bedacht darauf nehmen, dass
die KI-Systeme entsprechend konzipiert und
trainiert wurden. Weiters sind insbesondere im
HR-Bereich (Bewerbungen, Beforderungen, etc.)
die Vorgaben des Al Acts zu beachten. Der AI Act
sieht Anwendungen in diesem Bereich als Hoch-
risiko-KI an und stellt spezifische Anforderun-
gen an Betreiber:innen solcher Systeme. Auch
wenn der AI Act noch nicht in Kraft ist, sollte
man schon jetzt seine Vorgaben beachten.

Wie wird die Privatsphare von Arbeitneh-
mer:innen geschiitzt, wenn KI-Systeme zur
Uberwachung und Analyse von Arbeitsleis-
tung eingesetzt werden?

FABIAN BOSCH: Wie bereits erwihnt, kann in
solchen Fallen der Betriebsrat mitentscheiden.
Kontrollmafdnahmen, welche die Menschen-
wiirde verletzen, sind generell nicht erlaubt.
Auch die Bestimmungen der DSGVO geben den
Beschaftigten gute Moglichkeiten in die Hand,
sich gegen rechtswidrige Datenverarbeitungen
zu wehren. Neben den allgemeinen Betroffe-
nenrechten haben die Arbeitnehmer:innen ein
Recht, keiner ausschlieSlich automatisierten
Entscheidung (etwa durch KI) ausgesetzt zu sein
oder eine solche Entscheidung zumindest durch
einen Menschen nachpriifen zu lassen. Auch der
AT Act kntipft den Einsatz solcher Systeme an
spezifische Verpflichtungen der Betreiber:innen,
also der Arbeitgeber:innen.
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Sicherheitsrisiken sind
naturgemal3 dort zu
erwarten, wo Kl in der
Sicherheitsarchitektur
zum Einsatz kommt.

Wie sehen Sie die zukiinftige Entwicklung
des Einsatzes von KI am Arbeitsplatz? Wel-
che rechtlichen und ethischen Fragen wer-
den Ihrer Meinung nach in den kommenden
Jahren besonders relevant werden?

GEORG HUBER: Schon jetzt stellen sich zum
Beispiel Fragen nach der Vermeidung von
Diskriminierung durch KI, der Offenlegung von
KI-basierten Arbeitsergebnissen oder die ethi-
sche wie rechtliche Verantwortung fiir Schaden,
die beim Einsatz von KI entstehen. Dartuber
hinaus bleiben auch viele urheberrechtliche und
datenschutzrechtliche Fragen offen, bis sich

der Gesetzgeber oder die Justiz damit befasst.
Dennoch ware es ein Fehler, das Thema zu ig-
norieren. Der Einsatz von KI am Arbeitsplatz ist
keine Frage des Ob, sondern des Wann und Wie.
Wer nur abwartet und reagiert, wird frither oder
spater von der Realitat iberholt werden. //
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Die Positionierung
Europas wird weniger stark
vom Al Act abhangen,
sondern von der Schaffung
eines Okosystems, das die
Verarbeitung brachliegender
Datenschatze ermoglicht,
Investitionen 1n neue
Technologien begunstigt
und auch entsprechende
Infrastrukturen fur
das Entwickeln, Testen
und Trainieren
bereitstellt.
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DER Al ACT:

Der Artificial Intelligence Act (AI Act) wur-
de 2024 von der EU verordnet, um einen
Rechtsrahmen fiir Kiinstliche Intelligenz

zu schaffen. Das Gesetz zielt darauf ab, fiir
mehr Sicherheit in Bezug auf KI-Systeme
zu sorgen sowie Anforderungen und Ver-
pflichtungen darzulegen. Gleichzeitig steht
die Forderung ebenjener Technologien im
Vordergrund. Jeannette Gorzala ist Vizepra-
sidentin des European Al Forums und eine
der bekanntesten Kopfe im europaischen
KI-Okosystem. Im Interview geht sie genau-
er auf den Einfluss des Al Acts auf Unterneh-
men und Entwickler:innen ein.

Welche Arten von Kiinstlicher Intelligenz
werden durch den AI Act reguliert und
warum?

JEANNETTE GORZALA: Die Definition des
KI-Systems im AI Act ist relativ weit gefasst. Als
KI-System definiert der AI Act maschinenba-
sierte Systeme, die aus den erhaltenen Eingaben
fur explizite oder implizite Ziele Ausgaben ab-
leiten, wie etwa Vorhersagen, Inhalte, Entschei-
dungen und Empfehlungen. Vom Regelungs-
komplex werden auch sogenannte ,,General Pur-
pose Al Modelle®“ umfasst, die im Wesentlichen
die Technologien betreffen, die wir auch unter
den Schlagworten ,,generative KI ,,Sprachmo-
delle (large language models)“ oder ,,foundation
models“ kennen.

JEANNETTE GORZALA
Act.Al.Now
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Welche Anforderungen und Verpflichtungen
legt der AI Act fiir Unternehmen und Ent-
wickler:innen fest, die KI-Systeme einsetzen
oder entwickeln?

Der AI Act legt verschiedene Anforderungen
fest, abhangig von der Risikostufe des KI-
Systems. Insbesondere im Bereich der Hoch-
risiko-KI-Systeme miissen Unternehmen und
Entwickler:innen folgende Punkte beachten:

« Risikomanagementsysteme: KI-Systeme
miissen mit einem Risikomanagement aus-
gestattet sein und Unternehmen miissen
Systeme zur Identifikation und Minderung
von Risiken implementieren.

« Dokumentation und Aufzeichnungs-
pflichten: Entwickler:innen und Anwen-
der:innen mussen umfangreiche Dokumenta-
tionen und Aufzeichnungen uber die Ent-
wicklung, das Training, die Testphasen und
den Betrieb der KI-Systeme fithren.

« Transparenz und Offenlegung: Entwick-
ler:innen miissen Unternehmen klare und
transparente Informationen iiber das Funk-
tionieren der KI-Systeme bereitstellen.

 Uberwachung und Meldepflichten: Ent-
wickler:innen miussen bei KI-Systemen
Mechanismen zur kontinuierlichen Uberwa-
chung einfiihren und schwerwiegende Vor-
falle melden. Ebenso miissen Unternehmen
diese KI-Systeme entsprechend kontrollie-
ren.

+ Konformititsbewertung: KI-Systeme mit
hohem Risiko miissen vor dem Inverkehr-
bringen einer Konformitatsbewertung unter-
zogen werden, um sicherzustellen, dass sie
den Vorschriften entsprechen.

Wie unterscheidet der AI-Act zwischen ver-
schiedenen Risikostufen von KI-Systemen,
und welche Konsequenzen ergeben sich
daraus?

> mehr auf digital.tirol
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DER Al ACT:

INAKZEPTABLE
RISIKEN

Inakzeptable Risiken
sind verboten (z.B. soziale
Bewertungssysteme
und manipulative KiI).

RISIKEN

Der Al Act ist eine neue Rechts-
vorschrift zur Kiinstlichen Intel-
ligenz, die von der Europaischen
Union verabschiedet wurde. Er
schafft die Grundlage fiir die
Regulierung der KI in der EU.

Mit dem weltweit ersten Rechts-
rahmen fiir KI setzt die EU einen
wichtigen Meilenstein, um die
Vorteile der Technologie zu nutzen
und die Risiken zu minimieren.

HOHES
RISIKO

Der groBte Teil des Gesetzes
befasst sich mit KI-Systemen
mit hohem Risiko, die von nun an
reguliert sind. Dabei handelt es sich
um KI-Systeme, die einen signifikanten
Einfluss auf das Leben und die
Sicherheit der Menschen haben
(z.B. zur Stellung medizinischer
Diagnosen oder bei Banken
und Versicherungen).

Der Al Act stuft KI nach

ihrem Risiko ein:

Ein kleinerer Teil befasst sich
mit KI-Systemen mit begrenz-
tem Risiko, fiir die geringere
Transparenzpflichten gelten: Ent-
wickler:innen und Betreiber:innen
mussen sicherstellen, dass die
Endnutzer:innen wissen,
dass sie mit Kl interagieren
(Chatbots und Deepfakes).

BEGRENZTES
RISIKO

Das minimale Risiko ist
unreguliert - einschlieBlich
der meisten KI-Anwendungen,
die derzeit auf dem EU-Binnen-
markt erhaltlich sind, wie z.B.
Kl-gestutzte Videospiele
und Spam-Filter

MINIMALES
RISIKO




ie Verordnung soll den europaischen

Markt verbessern, indem es den Einsatz
von KI fordert, der sicher ist, auf die Men-
schenrechte achtet und Gesundheit, Sicher-
heit und Umwelt schiitzt. Darin sind Regeln
dafur festgelegt, wie KI in der EU verkauft,
verwendet und iiberwacht werden darf.
Auflerdem verbietet der Al Act bestimmte
KI-Praktiken.

Dartiber hinaus werden besondere Vor-
schriften fur KI-Systeme mit hohem Risiko
und deren Betreiber:innen festgelegt — be-
stimmte KI-Systeme miissen transparent
sein. Der Rechtsakt enthalt auch Vorschrif-
ten fur den Verkauf von KI-Modellen fur
allgemeine Zwecke und Mafdnahmen zur
Forderung von Innovationen, insbesondere
fuir kleine Unternehmen und Startups. //

Ab wann gilt er?

Am 12. Juli 2024 hat die
Europdische Union den
Al Act im Amtsblatt
veroffentlicht. In Kraft
getreten ist die

Verordnung
am 1. August 2024.
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Welchen Einfluss hat
der Al Act?

Verpflichtungen entstehen fiir diejenigen Ent-
wickler:innen, die beabsichtigen, hochriskante
KI-Systeme in der EU in Verkehr zu bringen
oder in Betrieb zu nehmen, unabhangig davon, ob
sie in der EU oder in einem Drittland ansassig sind.

Verpflichtungen entstehen zudem fir Anbieter:in-
nen aus Drittlandern, bei denen der Output des
Hochrisiko-KI-Systems in der EU verwendet wird.

Allzweck-KI-Modelle genannt GPAI (general-
purpose artificial intelligence), konnen fiir eine
Vielzahl von Zwecken eingesetzt werden und sollen
allgemein anwendbare Funktionen wie Bild- und
Spracherkennungen, Beantwortung von Fragen,
Ubersetzungen, etc. ausfiihren — sowohl zur direkten
Verwendung als auch zur Integration in andere
KI-Systeme.

Alle Anbieter:innen miissen technische Unterlagen
und Gebrauchsanweisungen bereitstellen, die Ur-
heberrechtsrichtlinie einhalten und eine Zusammen-
fassung der fur das Training verwendeten Inhalte
veroffentlichen.

Anbieter:innen von GPAI-Modellen mit freien
und offenen Lizenzen miissen lediglich das Ur-
heberrecht einhalten und die Zusammenfassung der
Trainingsdaten veroffentlichen, es sei denn, sie stellen
ein systemisches Risiko dar.

Alle Anbieter:innen von GPAI-Modellen, die ein
systemisches Risiko darstellen, miissen auch
Modellbewertungen und Gegentests durchfiihren,
schwerwiegende Vorfalle verfolgen und melden sowie
Cybersicherheitsschutzmafnahmen gewahrleisten.



KUNSTLICHE

Mit dem rasanten Wachstum von Kiinst-
licher Intelligenz in vielen Einsatzfeldern
der IT drangt sich die Frage auf: Wie konnen
Applikationen so gestaltet werden, dass sie
uns Menschen dienen und keinesfalls scha-
den? Eine Losung fiir dieses Dilemma bietet
Value-based Engineering.

I-generierte Inhalte sind heute fast nicht

mehr von echten Inhalten zu unterschei-
den. Das ero6ffnet Moglichkeiten, Fakten und
Wahrnehmungen zu manipulieren. Wenn
IT-Geschaftsmodelle entwickelt werden, die KI
nutzen — oder sogar von KI entwickelt werden
— sind neue IT-Design-Methoden notwendig.
Diese mussen sicherstellen, dass KI und ihre
Anwendungen mit dem gewtinschten Wertesys-
tem Ubereinstimmen.

INTELLIGENZ

An dieser Stelle kommt Value-based Enginee-
ring (VbE) ins Spiel. ,,VbE kommt eigentlich aus
dem Ingenieurswesen. Der Ansatz zielt darauf
ab, Innovationen unter Beachtung ethischer
Vorgaben zu ermoglichen®, erklart Sabine Sin-
ger, die mit ihrem Unternehmen Sophisticated
Simplicity unter anderem an der Entwicklung
des datahub.tirol mitwirkt.

Eine besondere Herausforderung in der Kon-
zeption des datahub.tirol bestand darin, ein
Geschaftsmodell zu entwickeln, das hochsten
Anspriichen an Ethik und Werteorientierung
gerecht wird. Value-based Engineering bot die
richtige Methodik, um diesem Anspruch gerecht
zu werden. Die Werte und Erwartungen der
Stakeholder wurden in konkrete Systemanforde-
rungen ubersetzt, mogliche ethische Risken im
Vorhinein identifiziert. All dies fihrt dazu, dass
der datahub.tirol nun auf rechtlich und ethisch
hervorragendem Niveau operiert.



Value-based Engineering
bringt menschliche Werte
ins IT-Design

Value-based Engineering ist eine strategische
Denkweise, die menschliche Werte im IT-De-
sign-Prozess berticksichtigt. Ziel ist es, ethische
Aspekte systematisch in die Entwicklung von
KI-Systemen einzubeziehen. Dabei wird durch
eine ethische Wertanalyse geklart, welche Er-
wartungen an die Funktionen des KI-Systems
bestehen und wie gesellschaftliche Werte durch
dessen Nutzung negativ beeinflusst werden
konnten.

So schlagt Value-based Engineering eine Briicke
zwischen ethischen Richtlinien, gesetzlichen
Vorgaben oder unternehmerischen Zielen und
den praktischen Anforderungen an das System.
Es hilft, Risiken friihzeitig zu erkennen, zu be-
waltigen und deren mogliche Auswirkungen zu
minimieren.

Value-based Engineering unterscheidet sich
dadurch grundsatzlich von herkommlichen
Datengeschaftsmodellen. Diese fokussieren
haufig technische und wirtschaftliche Aspekte.
VbE sorgt dafiir, dass zusatzlich moralische und
soziale Anforderungen erfiillt werden. ,,Dies
schafft erstens einen Mehrwert fiir Kund:innen.
Und es steigert das Vertrauen, das diese in ein
Unternehmen und seine Produkte haben, weil
sich diese als verantwortungsbewusst positio-
nieren® erklart Sabine Singer.

— 2024#01

Value-based Engineering
berlcksichtigt
menschliche Werte im
IT-Design-Prozess.

Der Mensch steht im
Mittelpunkt

Unternehmen und Organisationen, die fir die
Entwicklung ihrer IT- und KI-Applikationen
Value-based Engineering verwenden, tiber-
nehmen Verantwortung fir ihr technisches und
organisatorisches Okosystem. Sie entwickeln
ihre Systeme und Produkte in enger Zusammen-
arbeit mit Stakeholder-Vertreter:innen. Und sie
schatzen ab, welche Auswirkungen ihre Produkte
und Dienstleistungen auf die Gesellschaft haben
werden.

Value-based Engineering respektiert insbesonde-
re rechtliche Vorgaben und versucht keinesfalls,
diese zu umgehen. Wenn es stichhaltige Griinde
dafur gibt, bestimmte Systeme aufgrund mora-
lischer Uberlegungen nicht zu entwickeln, wird
dies berticksichtigt, selbst wenn dies entgangene
Gewinne zur Folge hat..

Organisationen, die mittels VbE operieren, machen
ihre ethischen Werte publik. Und sie denken stets
mit, welche Risiken die von ihnen entwickelten
Systeme mit sich bringen konnten. So gelingt es
ihnen, diese frithzeitig zu adressieren. //

> mehr auf digital.tirol
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AUSTRIAN Al LANDSCAPE
2023 PRASENTIERT

Um KI-Player in Osterreich hervorzuheben,
die Akzeptanz von KI zu fordern und mehr
Partnerschaftsmoglichkeiten zwischen
Startups, Unternehmen und Forschungsein-
richtungen zu schaffen, erstellt die AI Aus-
tria zusammen mit Partner:innen jahrlich
die Austrian AI Landscape. 2023 erschien
die siebte Ausgabe der osterreichischen
KI-Landschaft und sie gibt einen Uberblick
aller AI-Startups und -Unternehmen, Early
Adopters, ,Enablers & Extended Ecosystem®
sowie Generative-Al-Firmen, die erst 2023
entstanden sind.

I Austria ist ein unabhangiger Think-Tank
und versteht sich als Plattform fiir den
Gedankenaustausch zu Kiinstlicher Intelligenz.

Durch gezielte Vernetzung, Koordination und
Forderung von Akteur:innen aus Wissenschaft,
Wirtschaft, Bildung und Gesellschaft will

Al Austria zu einer gezielten und nachhaltigen
Anwendung von KI in Osterreich beitragen.

STEFAN ENGL

digital.tirol hat mit Vize Chair Stefan Engl, der
zudem CEO sowie Griinder von DeepOpinion
ist, tiber die Ergebnisse des siebten Austrian Al
Landscape gesprochen.

Wie schitzen Sie den aktuellen Stand der
KI-Entwicklung in Osterreich im Vergleich
zu anderen europiischen Lindern ein und
welche Stirken hat Osterreich vorzuweisen?

STEFAN ENGL: Der aktuelle Stand der KI-Ent-
wicklung in Osterreich hat, wie eine Medaille,
zwei Seiten. Vor allem im Bereich der Forschung
ist Osterreich sowohl im europaischen als auch
im globalen Vergleich sehr gut aufgestellt.
Zudem gibt sehr erfolgreiche Unternehmen und
Startups, die Industrieanwendungen fiir bei-
spielsweise die Sektoren Energie, Telekommu-
nikation oder Medizintechnik produzieren. Her-
vorzuheben ist auch, dass einige der Big Player,
wie Amazon oder Microsoft, in Osterreich mit
Forschungszentren angesiedelt sind und sich mit
hochspezialisierten Themenbereichen befassen.
Im Falle von Amazon handelt es sich dabei um
Drohnenforschung.

Wo hat Osterreich Ihrer Meinung nach noch
Verbesserungsbedarf?

Wie bereits gesagt, hat Osterreich exzellente
Forschungsteams. Aber sobald es dann um die
wirtschaftliche Umsetzung der Forschung und
um die Kommerzialisierung geht, hinken wir
leider noch hinterher.

> mehr auf digital.tirol

DeepOpinion
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INNOVATIONSSCHUB

FUR KMU:

Der Digital Innovation Hub (DIH) West ist eine Digitalisierungsinitiative bestehend aus
Hochschulen und Interessensvertretungen in Vorarlberg, Tirol und Salzburg. Kleine und
mittlere Unternehmen (KMU) werden kostenfrei bei der Umsetzung von Digitalisierungs-
prozessen unterstiitzt — finanziert wird die Unterstiitzung vom Bundesministerium fir
Arbeit und Wirtschaft, der Osterreichischen Forschungsforderungsgesellschaft, dem Land
Tirol, der Standortagentur Tirol und dem Land Salzburg. Im Interview erlautert Ruth Breu,

Dekanin an der Fakultat fir Mathematik, Informatik und Physik der Universitat Innsbruck
und Wissenschaftliche Leiterin des DIH West, die Details.

Was genau ist der Digital Innovation Hub
West?

RUTH BREU: KMU erkennen langst die
Moglichkeiten neuer digitaler Services und
Automatisierungen, stofden jedoch auf Heraus-
forderungen bei der Implementierung aufgrund
der Vielfalt an Themen wie IT-Modernisierung,
Einsatz vernetzter Gerate, Datenschutz, Kiinst-
licher Intelligenz und Cybersicherheit. Der DIH
West ist Teil eines Netzwerks von drei Digital
Innovation Hubs in Osterreich.

Dank der Unterstiitzung des DIH West, finan-
ziert von der Osterreichischen Forschungsfor-
derungsgesellschaft (FFG), konnten KMU in den
vergangenen vier Jahren in Salzburg, Tirol und
Vorarlberg 1.500 Kontakte zu 75 Expert:innen
kniipfen. Durch die Kombination von Interes-
sensvertretungen, den drei Standortagenturen,
der Wirtschaftskammer und der Industriellen-
vereinigung sowie von allen wissenschaftlichen
Einrichtungen mit Digitalisierungsschwerpunkt
in Westosterreich konnte eine effiziente Vernet-
zungsstruktur aufgebaut werden. Die erreichten
Erfolge tiberzeugten eine internationale Jury,
den Fordergeber und die beteiligten Lander Salz-
burg, Tirol und Vorarlberg, den DIH West kiirz-
lich in die nachste Phase bis 2028 zu schicken.
Zudem gibt es vier European Digital Innovation
Hubs (EDIH) in Osterreich, die das bestehende
Netzwerk erganzen.

RUTH BREU
Universitat Innsbruck, DIH West

An wen richtet sich das Angebot des DIH
West und wie konnen Unternehmen davon
profitieren?

Der DIH West richtet sich gezielt an KMU. In
Vernetzungsveranstaltungen informiert der DIH
West uiber aktuelle Themen der Digitalisierung.
Weiterbildungskurse ermoglichen zudem eine
vertiefte Auseinandersetzung, um nachhaltige
Effekte im Bereich digitale Innovation zu erzeu-
gen. Im Mai 2024 startete das neue Angebot des
DIH West mit kostenfreien Services fiir KMU.

Was sind der Inhalt und das Ziel des Projekts?

Der DIH West vereint uiber 25 Forschungsgrup-
pen aus wissenschaftlichen Einrichtungen in
Westosterreich in drei Schwerpunktbereichen.
Im Bereich Data Engineering und Kunstliche
Intelligenz bewertet der DIH West das Potenzial
von KI fir KMU, unterstiitzt beim Know-how-
Aufbau und bei Entscheidungen zur Datennut-
zung und zum Einsatz von Machine Learning.
Im Bereich Informationssicherheit und Daten-
schutz hilft der DIH West KMU bei Sicherheits-
strategien und dem Schutz vor Cyberangriffen.
Beim Schwerpunkt Idea2Innovation werden
Unternehmen bei der Umsetzung von Innova-
tionen bis zur Markteinfiihrung begleitet, um
Geschaftsrisiken zu minimieren. Interessierte
Unternehmen konnen Kontakt iiber
info@dih-west.at oder mit einem Partner des
DIH West aufnehmen. Weitere Informationen
unter www.dih-west.at //
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DATAHUB.TIROL FORDERT il

ENTWICKLUNG

Der datahub.tirol spielt eine wichtige Rolle
dabei, EU-rechtskonforme Data Spaces zu
etablieren. In seiner Entwicklung entspre-
chend den Grundsatzen von Value-based
Engineering wurden hochste Anspriiche an
Ethik und Werteorientierung verwirklicht.

Mit dem datahub.tirol werden Daten unter-
schiedlichster Herkunft an einem zentralen
Platz sichtbar zusammengefiihrt, ohne sie zu
speichern. Dadurch entsteht neue Wertschopfung
und Innovation®, erlautert Fritz Fahringer, der an
der Standortagentur Tirol fur den datahub.tirol
verantwortlich ist. Der Hub fungiert als Mittler
und Verkniipfer von Datensatzen, wobei stets
hochster Wert auf Datensouveranitat gelegt wird.
,Im datahub.tirol werden lediglich Metadaten ge-
speichert, also Beschreibungen der bereitgestell-
ten Datensatze®, erklart Fahringer. Der eigent-
liche Austausch der Datensatze findet zwischen
Anbieter:innen und Abnehmer:innen statt.

Der datahub.tirol ermoglicht es Nutzer:innen,
Open Data und Unternehmensdaten aus verschie-
densten Quellen zu finden und zu nutzen. Doch
nicht nur das. ,,Mit einem Tool unseres Partners
nexyo konnen User Daten selbst anfordern,
anbieten und verwalten. Und das auf einfache,
ubersichtliche Weise, so Fritz Fahringer. Das
Tool ermoglicht es zudem, ein- und ausgehende
Datenverbindungen zu verwalten und zu sehen,
zu welchen individuellen Bedingungen Daten am
Marktplatz datahub.tirol angeboten werden.

Entwicklung mittels
Value-based Engineering

Der datahub.tirol hat zwei zentrale Ziele: Zum
einen soll durch die brancheniibergreifende Zu-
sammenarbeit ein Mehrwert fiir alle Beteiligten
entstehen. Zum anderen soll die Entwicklung von
EU-konformen Data Spaces gefordert werden, um
die Grundlage fiir den zukunftigen wirtschaft-
lichen Erfolg zu schaffen. Im Mittelpunkt stehen
dabei Datensouveranitat und Interoperabilitat.

Fiir die Planung und Umsetzung des datahub.
tirol wurde auf Methoden des Value-based Engi-
neering zuriickgegriffen. ,,Bei der Planung und

datahub.tirol

Gestaltung des Hubs war es uns absolut wichtig,
dass dieser hochste Anspriiche an digitaler Ethik
und Werteorientierung erftllt. Der Hub ist daher
nicht nur funktional und technisch auf Top-
Niveau, er setzt auch auf Nachhaltigkeit und Ver-
antwortungsbewusstsein®, erklart Fritz Fahringer.

FRITZ FAHRINGER

Standortagentur Tirol,
datahub.tirol

Mittels Value-based Engineering wurden die
Werte und Erwartungen der Stakeholder syste-
matisch identifiziert. Darauf aufbauend konnten
die Anforderungen an den Hub formuliert und
umgesetzt werden. Mit Value-based Engineering
orientiert sich der datahub.tirol an menschlichen
Werten und lasst ethische Uberlegungen in die
Weiterentwicklung des datahub.tirol einfliefen.
Der datahub.tirol steht fiir Vertrauen, Klarheit
und Souveranitat.

Data Space starkt Wirt-
schaftskraft des Standorts

,,Der datahub.tirol ist entscheidend fur die Ent-
wicklung und Implementierung von EU-kon-
formen Data Spaces®, betont Fritz Fahringer. Die
dafur geschaffene Infrastruktur gewahrleistet
einen sicheren, effizienten und fairen Datenaus-
tausch. Unternehmen werden dazu angeregt,
eine Kultur des Vertrauens, der Zusammenarbeit
und der Transparenz zu fordern, um nachhaltige
Wertschopfung und Innovation zu ermoglichen.

> mehr auf digital.tirol

Neugierig? Hier
geht's zum
vollstandigen Artikel:
www.digital.tirol

Kl-Kontakt- und Infostellen

Fiir Unternehmen in Tirol gibt es eine breite
Palette an Anlaufstellen, an die Sie sich mit
ihren Digitalisierungsvorhaben wenden
konnen. Hier finden Sie einen Uberblick.

Hier finden Sie
alle Kontakt-
und Infostellen
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