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Das Sicherheitshandbuch fur kleine und
mittlere Unternehmen richtet sich an die
Unternehmensleitung und die oder den IT-
Verantwortlichen. Es bietet wichtige
Informationen tber IT- und Datensicherheit
und die rechtlichen Rahmenbedingungen.

Im Handbuch finden Sie folgende Inhalte:

« Risikomanagement

« Einhaltung rechtlicher Vorgaben

. |IT-strategische Uberlegungen

« Personelle MaBnahmen

« Computersicherheit und Virenschutz

« Netzwerksicherheit

« Datensicherung und Notfallvorsorge

« Bauliche und infrastrukturelle
MalBnahmen

« IT Security ExpertsGroup

« Polizei - Kriminalpravention

IT Sicherheitshandbuch

UR KLEIKE UND MITTLERE UNTERNEHMEN
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w K o L Kontakt v  Mein WKO >
Corona Meine Branchev Themensv Veranstaltungen WKO+v Suchbegriff ... Q
& > IT Safe
it-safe: Coronavirus - Achten Sie Navigation v
it-safefat gerade jetzt auf Cybersicherheit!
Cyberkriminelle nutzen die derzeitige Ich mochte...
Krisensituation gezielt aus, um daraus Profit zu Kontakt

« Cybersicherheitin C -Zeit
schlagen. Insbesondere von Phishing-mails YDErSIENEernelt fn Loroha-ceften

- H Officein C -Zeit
geht eine grofle Gefahr aus. Achten Sie gerade ome FHice |_n orona EI. ="
« Datenschutz in Corona-Zeiten

jetzt darauf, dass Sie und Ihre Mitarbeiterlnnen Bundessparte Information und
« aktuelle Betrugsmeldungen

- - I Consultin

auf Cybersicherheit achten « Videos zu IT-Sicherheit und Datenschutz g
. eine Férderung nutzen Wiedner Hauptstrafle 63
« Infos zur Austrian Cloud 1045 Wien

- eine Checkliste flr EPU Telefon: +43 5 90 900 3175

E-Mail: ic@wko.at

> Detaillierte Kontaktseite

https://www.wko.at/site/it-safe/kmu-handbuch.pdf
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Leitfaden und Schulungsunterlage it-sa\f?ét

Die besten Sicherheitsvorkehrungen nitzen
nichts, wenn |hre Mitarbeiterinnen und
Mitarbeiter diese nicht unterstilitzen und auch
leben. Jeder im Unternehmen muss wissen,
wie mit personenbezogenen Daten umzugehen
Ist, wie mit unerwinschten Mails vorzugehen
ist oder was Passwortsicherheit bedeutet.
Nutzen Sie das Sicherheitshandbuch fir
Schulungen und zum Selbststudium.

Anwenderorientierter Inhalt IT Sicherheitshandbuch

Der Inhalt des Handbuchs befasst sich mit
jenen Bereichen, fur die der User selbst
Verantwortung tragt.

« Sicherer Umgang mit Computern und
s © RAWPIXEL / SHUTTERSTOCK.COM
Informationen
« Passworter - richtig auswahlen und
verwalten
« Sicher unterwegs im Internet
« E-Mails und Spam

« Gefahrliche Schadprogramme



Sicherer Umgang mit Computern und Informationen
Sicherer Umgang mit personenbezogenen Daten

Clear Desk Policy

Datentrdager und Papierdokumente richtig entsorgen
Sicherer Umgang mit mobilen IT-Gerdten
Wechselmedien richtig verwenden

Social Engineering

Passworter - richtig auswahlen und verwalten
Die richtige Auswahl

Der richtige Umgang

Passwort-Manager verwenden

Sicher unterwegs im Internet
VorsichtsmaRnahmen
Verschliisselte Dateniibertragung
Tracking Cookies

E-Mails und Spam

Umgang mit unerwiinschten Mails

Phishing-Mails

Gefdlschte Absenderadressen

Sparsamer Einsatz der eigenen Mail-Adresse im Internet

Gefdhrliche Schadprogramme

Wie konnen Sie erkennen, dass Ihr PC infiziert ist?
Ransomware und Verschliisselungstrojaner
MaRnahmen richtig setzen

Vireninfektion: Was tun?
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