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Industrieelle Revolution 4.0

Fraunhofer Institut
fur Sichere Informationstechnologie

Methoden
Secure Engineering -
Security Testlab
IT Security Management
IT Forensics

Systems & Services

Mobile Systems
Cyber Physical Systems
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Identity & Privacy
Multimedia Security
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Industrieelle Revolution 4.0

Industrie 4.0 ist der Nachfolger von Industrie 3.0 =
mtq D2
L1
Vierte
Erste Speichemmgrammierbare Industrielle Revolution
1Sgaﬁlefzrung (SPS), Modicon 084 auf Basis von Cyber-
Physical Systemen
Dritte
Industrielle Revolution
durch Einsatz von
Erstes Flieband, Elektronik und IT zur
Schlachthdfe von Cincinnati weiteren Automatisierung A
® UL der Produktion b=
Lweite &
Industrielle Revolution g‘
durch Einfiihrung =
. arbeitsteiliger Massen- =
1E_:rsé§r mechanischer Webstuhl oroduktion mithilfe von g
elektrischer Energie
Erste
Industrielle Revolution
durch Einfiihrung
mechanischer Produktions-
anlagen mithilfe von
1r__w?_5_;§er' und _[_:l_?!]_]mkraﬁ Cw \ A Y ZEII b _________
Ende Beginn Beginn 70er Jahre heute
18. Jhdt 20. Jhdt 20. Jhdt Quelle: DFKI (2011

Quelle: Forschungsunion Wirtschaft und Wissenschaft:
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Industrieelle Revolution 4.0

Industrie 4.0 ist der Nachfolger von Industrie 3.0

Vision: Internet of Things

Smart Environment
e.g. Smart City

Embedded
Systems
e.g. Airbag

& CASED

Quelle: Kagermann, H.; Wahlster, W.; Held, J.; (Hrsg.) :
Bericht der Promotorengruppe Kommunikation. Im Fokus:
Das Zukunftsprojekt Industrie 4.0. Forschungsunion, 2012
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Industrieelle Revolution 4.0

Cyber Physical Systems adressieren zwei Sichten

Cyberizing the physical

Planung & Spezifizierung
der physikalischen
Systeme

Physicalizing the cyber

Zur Beschreibung von
Software & Netzwerk-

Komponenten
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Industrieelle Revolution 4.0

Serie 0 Produkt

Wettbewerbsféhige Kosten Agiler Markt-Respond

On Customer Demand ' Ergonomische Bedienung
Optimierter Co2 Footprint ' hochtechnologisiert

Personalisiertes Produkt
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Industrieelle Revolution 4.0

Paradigmenwechsel 1.40

Rickenschitz

Lokalitat

,4

= A\

N -

Identitat Integration Kommunikation

Information

@ CASED Lego GmbH - Lucasfilm Ltd. & TM — Mekaerbot Replicator 2 - Makerbot Thinglvers Homesite
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Industrieelle Revolution 4.0

M

Zustand

Die drei Ebenender 14.0 A

Konfektion

Konstruktion

Identitat
T

Orchestration
Lokalitat

Organisation

Operation

Identitat Integration Kommunikation
] " ] e

>
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Piraterie-Schutz

Know-How-Schutz

Konstruktion

Orchestration

Organisation

Operation

Konstruktions
daten

Produkions
planung

Fertigungs
daten

@ CAS ED Maschine 2020 Projekt, http://maschine2020.com/ _ 10—
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Daten-Schutz

Bestelldaten

- -

Kundenwerte .
Profilierung
Benutzer

Vilelalite diale
Manipulation
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Sabotage-Schutz

Terror-Schutz

Lagerdaten
Manipulation

Konstruktions
Manipulation

Tenmn
Stiickzahl Manipulation
Manipulation

Maschinen
Manipulation

Prozess
Manipulation
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Industrie 4.0

Integration von IT-Security in 1.40 als Qualitatsmerkmal

i I akalitst . - Histaria | o~
Operationalisierung von IT-Security als Enabling Factor

AN D
. Y 1V ST A

Installation & Durchsetzung legaler & technischer Standards

FUk WV
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Industrieelle Revolution 4.0

IT-Security — Status Quo

'. SHODAN siemens country:DE country:DE
Filter by Country

Filter by Service

B uTTP (20) H rp21) W ssH(22) B sHMP (161) B sip (5060

Search Directory Data Analytics! Exports Developer Center Labs

{ Add to Directory il Export Data

services 401 Unauthorized
HTTP 2208 A Ar s HTTP/L0 401 Unauthorized
E Telefonica Germany -
SIP 1,166 erver: b
SNMP 604 B amburg Cache-Control: no-
HTTP Alternate 488 Details Date: Thu, 01 Jan 1970 02:40:37 GMT
FTP 60 WWW-Authenticate: Basic realm="Siemens ADSL SL2-141-I"

179192018.adsl.alicedsl.de Content-Type: text/html

Comection: close

Top Cities
Berlin 327
Hamburg 260 79.194.181.234
Munich 207 Deutsche Telekom AG HTTP/.0 200 0K
Bremen 136 = Content-Type: texthtm]
i 63 E:thsnnlsmpsn::w

Details

p4FCZB5EA dip0.t-ipconnect.de
Top Organizations Content-Length: 350
Deutsche Telekom AG 1,461 Date: Thu, 27 Jun 2013 06:08:31 GMT
EWE-Tel GmbH 722 Server: Siemens Switzarland Ltd
Alice DSL 462
Arcor AG 240
Telefonica Germany 185 301 Moved Permanently

194.97.156.237 HTTP/1.0 301 Moved Permanently
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Industrieelle Revolution 4.0

Forschungsfragen

Konfektion

Konstruktion

Orchestration

Organisation

Operation

Schutz von

Schutz vo

f%ighekhei‘t‘ & Inter

Integration vi
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Industrieelle Revolution 4.0

Die groBten Barrieren im Hinblick auf die
Ausbreitung von Industrie 4.0 in Deutschland

Fragen der [T-Sicherheit

M total
MW Unternehmen
M Hochschulen

I G6
. G3
I c8

Fehlende Normen und Standards

Hoher Qualifizierungsbedarf

Nicht ausreichend leistungsfahige
Informations- und Kommunikations-
Infrastruktur

Hohe Investitionskosten

Sonstige

Quelle: VDE-Trendreport 2013, Befragung Unternehmen und Hochschulen
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

% Horizontale Integration
# * Neue Wertschopfungsnetze und
o I Geschaftsmodelle auf Basis von
vernetzten CPS

. — Durchgangigkeit des Engineering
e

Seryices * Verschmelzung der digitalen und
oo realen Welt Gber die

Produktionspianung Wertschopfungskette eines
Produktdesign und -entwicklung Produkts Uber Firmengrenzen
hinweg

Vertikale Integration

* Flexibilitat,
Rekonfigurierbarkeit und
digitale Durchgangigkeit
durch vernetzte

Produktionssysteme ;

Zunehmende Vernetzung kontra Daten-Sicherheit.
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Handlungsempfehlungen des Arbeitskreises Industrie 4.0

Eindeutige und sichere Identitatsnachweise fir Produkte,
Prozesse und Maschinen

Sicherer Informationsaustausch entlang des gesamten
Produktionsprozesses

Sicherer Schutz vor Produktpiraterie

Verhinderung des Abgreifens von Unternehmens- und
Produkt-Know-how, insbesondere vor dem Hintergrund
globaler Wertschdpfungsketten

& CASED .8 Z Fraunhofer

SIT

© Fraunhofer-Gesellschaft 2011



Industrieelle Revolution 4.0

IT-Security - Enabling Factor Szenario: CAD/CAM-Gestitzte Produktentwicklung

. Geistiges Eigentum
2g>* Produkt-ldee g g

Know-how

% CAD-Workstation =% Produktionsdaten

% CAM-Workstation = Farbrikationsdaten

Lo

A A g 4

nm“ | Werkzeugmaschine (z.B. CNC) - Produkt

Aktuelle und kinftige Produktionsumgebungen weisen ein hohes Potential fur
ungewollten Datenabfluss auf.

{CASED : Unsichere Produktionsumgebung, Daten & % Fraunhofer
} Datenibertragung (z.B7U9B, Email) SIT
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor Erweiterung der CAD-CAM-gestiitzen Produktionsumgebung um

transparente Sicherheitsfeatures und Kontrollmoéglichkeiten

Erweiterung der Werkzeug-

Vertrauenswiirdige Pairing-Umgebung maschine um:
" * Sichere und eindeutige
i;%z{,;\ X Identifizierbarkeit
t" *  Kryptographische Funktionen
Werkzeugmaschine Hardware-Modul Praduktionsdaten- e Stickzahlkontrolle
Repository

I Erweiterung der CAD/CAM-
echissehe . Umgebung um SW-Protection
Fabrikationsdaten J. Module:
e [P — >

* Festlegung von erlaubten
Verschlgsselung Werkzeugmaschinen-IDs

mittels Protection-

Mocule *  Verschlusselung von
Fabrikationsdaten

Nicht vertrauenswiirdige Produktions-Umgebung

* Festlegung von erlaubten
Stickzahlen
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Industrieelle Revolution 4.0

Prototyp am Beispiel 3D-Druck
IT-Security - Enabling Factor

1.
CAD-Dat . > - %
-Datén = protection-Module Hardware-Module Herstellung Produkt
[¥] Use default startfend gcode
Use Print-O-Matic {(stepper extruders only)
Settings | Plastic | Extruder | Defaults | Security
Path to Key .Jkeyfile.dat
Replication counter 1
Keystrength 256
:
/
STL-Dateien Software: Custom ReplicatorG Hardware: Rasperry Pi Drucker: Replicator 2
Produktionsdaten Umwandlung in Entschlisselung der 3D-Druck Fertiges Teil
Fabrikationsdaten Fabrikationsdaten
Verschlisselung der Daten Prifung Stickzahllimit

Festlegung Stiickzahllimit
Festlegung Maschinen-ID
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Security information and event
management (SIEM) far 1 4.0

Sicherheitstest
Datenbanken

Qd Service PlattD

Echtzeitmiddleware / taktiles Internet
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Security information and event
management (SIEM) far 1 4.0

Automatische Analyseverfahren, intelligente Allgorithmen,
maschinelles Lernen, etc. ist state-of-the-art, findet aber ,on
premise" statt

Vision ist Anlagen cloud-gestutzt zu analysieren und zu
optimieren

Offnung der Anlagen zum Internet ist erforderlich und bringt
neben Skalierungseffekten auch Sicherheitsprobleme

Gleichzeitig bieten die vorhandenen Analyseverfahren aber auch
die Option ggf. Sicherheitsaspekte damit zu erkennen

Projekt KOSIPRO zielt auf die Realisierung cloud-gestitzer
Analyseverfahren fir Optimierung und IT-Sicherherheit

& CASED

~Z Fraunhofer

SIT

© Fraunhofer-Gesellschaft 2011



Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Safety & Security

Layern

= Die Technologiebasis von Gebaudeautomation und industrieller
Produktion bilden Feldbussysteme mit ahnlichen bis identischen

= Gebaudeautomation und Produktion wachsen zusammen,
Infrastruktur konnte geteilt werden, gemeinsame
Brandmeldeanlagen, etc.

= Safety als integraler Bestandteil der Produktion bekommt Gber
die Integration der Anlagen zentrale Bedeutung im Kontext der

IT-Security.
A
&
\ 2 A
& / ERP \ Unternehmensebene &5 R d"
@ QS‘Q J’ ‘\. @\
S g &
%—i E MES Betricbsleitebene j«:r“ ‘f' Leitebene \\‘ \f_}’
c = A T S e L
g B / SCADA N\ (Prozess-)Leitehene L ’,"_ -\\“9%‘
e 1_;-’ s Automationsebene *, "
5PS Stenerungsebhensa CJQ !d' \‘ )
il ————— %'/n
. . G s L)
w7 / Ein- /Ausgangssignale N Feldebene " Feldebene / Anlagentechnik *, %
he 7 .
B ——— -
Fertliguny / Produklivnsprozess EIB/KNX - M-Bus - RSxxx — EnQOcean - CA
| _——3
—
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Safety & Security

= Integration aller Feldbus-Systeme auf eine Technologieebene

gw_\_rg? | = Integrierte Steuerung der Gebaude- und Produktionsautomation

1 ] i

Vﬂ :_}\ ‘?1‘:;;%6;‘—:;" ,/_! . . . . . . .

T {/ﬁjgkj:—ﬂ_’t = Durchsetzen eines einheitliches Sicherheitsniveaus auf allen
S

R gy i Sl Prozessebenen

= Skalierung von Safety-Qualidten in Abhangigkeit von Anlagen
und Gebaudenutzung (maximale Produktion wenn Personen
abwesend sind)

& CASED Caee Z Fraunhofer
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

SdO

Sichere Ad-hoc Netze

OfgP o0

Verteilte/redundante Kontrolle (peer-to-peer)
Ausbreitung von Malware unterbinden
Monitoring mit schnellen Warnungen

Schutz vertraulicher Daten

Sichere und effiziente Managementprozesse

& CASED
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

TrustMANET verbindet Gerate direkt und dynamisch.

SdO

& CASED Z Fraunhofer
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Jeder Knoten pruft den Zustand anderer Knoten und
erkennt Anderungen.

8
! N
$;m

\
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

...wenn auf einem Knoten die Konfiguration geandert
oder andere Software installiert wird...

SdO

pus|

& CASED Z Fraunhofer
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

... wird der Knoten im Netz isoliert (Quarantane,
eventuell Beibehaltung wichtiger Funktionen)...

SdO

pus|

& CASED Z Fraunhofer
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

... und es wird eine Warnung produziert.

&

SdO

INFECTE INF
DNODE TE |
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Vertrauenswurdiges Mobiles Ad-Hoc Netzwerk entwickelt
von Fraunhofer SIT:

VerschlUsselte links zwischen allen benachbarten Geraten

Hardware-basierte Authentisierung der Gerate und Schutz der
Routing Information

Manipulierte Gerate/Knoten werden Uber gegenseitige Prifung
des Geratszustandes identifiziert und damit Angriffe Gber
manipulierte Knoten verhindert.

Jeder Knoten entdeckt selbstandig benachbarte infizierte
Knoten.

Reaktion: Infizierte Knoten konnen direkt isoliert werden.

& CASED
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Prototyp SetUp mit Visualisierung

Mehrere Knoten bilden automatisch ein MANET
unter Verwendung von Trusted BATMAN.

Auch ein Laptop bildet einen MANET Knoten
und zeigt per IF-MAP gesammelte Information
zum Status des Netzes als Graph.

Wird ein Knoten manipuliert, wird er automatisch
aus dem Netz ausgeschlossen.

Visualisierung zeigt, dass der Knoten nicht mehr
akzeptiert wird.

& CASED
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Allgemeiner: Trust establishment

= Vertrauen zwischen zwei Geraten benétigt:
Sichere Identitat der Gerate (nicht nur MAC)

Sicherstellen, dass Software und Konfiguration der Gerate in
Ordnung sind

Mechanismen, um Informationen zu Identitat und Geratesttus
effizient und sicher auszutauschen

= Aullerdem mussen effiziente Prozesse existieren
Registrierung und Verwaltung der Gerate
Schlisselmanagement

Installation, Konfiguration, Update, Wartung

& CASED - Z Fraunhofer
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Effizientes Set-Up: Zero Touch Configuration

Registrierung der Gerate bendétigt lediglich eine eindeutige
Geratenummer (z.B. fingerprint eines krypt. Schlissels), der das
Gerat identifiziert.

Das Gerat kommt direkt von der Produktion zur Installation. Je
nach Protokoll muss keinerlei kundenspezifische Information
eingebracht werden.

Der Techniker schliel3t das Gerat an (eventuell erst an einen

speziellen Konfigurationsport). Die Konfiguration, Registrierung,
usw. ist vollautomatisch.

Keine USB-Sticks, kein Laptop zur Konfiguration, kein
Nutzerinterface am Gerat. Leuchtdioden zeigen die erfolgreiche
Konfiguration an. Interaktion nur im Fehlerfall nétig.

& CASED
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Industrieelle Revolution 4.0

IT-Security - Enabling Factor

Trusted Platform Module - TPM

Eine verfigbare Moglichkeit fir hardware-basierte Sicherheit
bietet das Trusted Platform Module (TPMs) integriert in das
Gerat.

Das TPM bietet

Vereinfachte Verwendung von Kryptographie und sicheres
Schlisselmanagement

Eingebaute PKI entweder mit Herstellerzertifikaten oder durch
von Kunden eingebrachte (bzw. im TPM generierte) Schlissel.

Zertifizierte Sicherheit (security). Common criteria EAL-5 fur
chip design und EAL-4+ fir gesamten TPM.
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Industrieelle Revolution 4.0

Fraunhofer SIT — Leistungsportfolio im Industrie 4.0 Umfeld

Analysieren & Bewerten von Sicherheitskonzepten von Industriesteuerungen
Testen von Steuerungsanlagen

Entwickeln von Konzepten zur Informationssicherheit in Industrieanlagen,
ggf. Zertifizierungen nach Standards mit Partnern

Entwickeln von Technologien fir Produkt- und Piraterieschutz

Entwicklung von Technologien fur die sichere Identifikation von Geraten und
effizientes Schlisselmanagement

Entwicklung von Technologien fur Verteiltes Security-Monitoring von Geraten

Entwicklung und Validierung von Apps

|
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Industrieelle Revolution 4.0

Fraunhofer SIT — Leistungsportfolio im Industrie 4.0 Umfeld

Analysieren & Bewerten von Sicherheitskonzepten von Clouddiensten im I.40
Umfeld

Aufstellen von Kriterien fur die Auswahl sicherer Clouddienste & -diensteanbieter
Secure Engineering Methoden fir Steuerungsanlagen Software Entwicklung

Entwicklung von Secure Engineering Test-tools

|
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