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Der Kunden neue Kleider

Trackingtechniken zur effizienten Analyse von Kundenverhalten

Mag. Christian Sillaber, MSc MSc doIT 2014, 18.09.2014
christian.sillaber@uibk.ac.at

Überblick

• Usertracking im Web

• Usertracking auf Smartphones

• Projekt 1: Hotspot - Monitoring

• Userprofiling durch Korrelation

• Projekt 2: Customertracking in der DACH Region

USERTRACKING IM WEB

Usertracking im Web

• Serverseitig

• Clientseitig

• Kombiniertes Tracking
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Clientseitig: Web-Bugs

• Einfachste Form des Usertrackings

• Userdaten werden an Analyseserver übertragen

81%

Clientseitig: Javascript

51%

Kombination - Evercookie

• HTTP Cookies

• Flash Cookies

• Silverlight Isolated Storage

• RGB values of PGNs

• Web history

• HTTP Etags

• Web cache

• window.name caching

• IE userData

• HTML Session, Local Global and Database Storage

• ….

http://samy.pl/evercookie/

Fingerprinting: Panopticlick

https://panopticlick.eff.org/index.php?action=log
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Tracking im Umfeld sozialer Netzwerke

• Social Media Buttons

• Geotracking

• Integration mit mobilen Endgeräten

• Zunehmende Verknüpfung sozialer Netzwerke

Social Media Buttons

24%

Gegenmaßnahmen zum Schutz der Besucher

• Beispiel Heise.de: 2-Click Button

•

•

http://www.heise.de/ct/artikel/2-Klicks-fuer-mehr-Datenschutz-1333879.html
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Aussergewöhnliche Trackingmethoden

• Missbrauch von Passwortmanagern
o Benutzername muss bekannt sein

• Missbrauch moderner Browserfunktionen
o Zeitdifferenzenbeim Rendern von Bildern

• Behavioral Mining
o Identifikation durch Charakteristika
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USERTRACKING AUF 
SMARTPHONES

Integration mit mobilen Endgeräten

Telefonbuch - Sharing

http://www.worldofppc.com/reviews/item/windows-phone-7-mango-die-neuen-features

• Telefonbuch wird auf Server übertragen

• Social Graph - Mining

Tracking mobiler User

• Device Fingerprinting

• MAC Addresse

• ODIN / OpenUDID

• Cookie Tracking

• Forced redirect
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Geotracking: Technik

• IP Adresse
o Stadt des ISP

• Zellen ID (Handy)
o Straßenzug (600m)

• WLANs der Umgebung
o Straßenzug (< 600m) 

• GPS
o Exakte Position (<10m)

18

Projekt 1: Tracking mobiler User

USERPROFILING: 
GESAMMELTE DATEN

Gesammelte Daten und Quellen
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Europe vs Facebook

http://www.europe-v-facebook.org/EN/Data_Pool/data_pool.html
20.09.2014 Footer 22

Der entblößte Kunde

1. Schritt: Kundentracking

2. Schritt: Korrelation mit anderen Datensätzen
o Kundendatenbank

o Konkurrentendatenbank (Recycling dynamischer IPs)

o Emailanfragen

o “Black” databases

o …

3. Schritt: Verbesserung der Verkaufskanänle, etc

20.09.2014 Footer 23

“Black” markets

• Unternehmen sammeln Daten und verkaufen diese
o “Free to play” Spiele

o Spyware (zB Browser – Addons)

o uvm…

• Datensätze beinhalten
o UUID

o Geschlecht, Alter, Name, Kontodaten

o Websitechronik, MACs

Projekt 2: Customertracking in der DACH Region

• “Trackinglandkarte” deutschsprachiger KMU-Webseiten
• Kontinuierliches Monitoring der verwendeten Tracker
• Automatische Compliance Checks

9%

23%

51%

17%

Problem mit Impressum Nicht EU Tracker

Keine Opt-Out Möglichkeit "Blackmarket" Tracker
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http://www.mozilla.org/en-US/lightbeam/
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