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Death of 
Privacy?“ –  
Der Blick zurück…

August 25, 1997 | Vol. 150 No. 8
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Targeting en vogue 
(www.post.at)!
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http://shop.schober.com 
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http://shop.schober.com 
Beispiel: shop.schober.com 
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Wo stehen wir heute?

http://www.argedaten.at/php/cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=20239ipj 

http://help.orf.at/stories/1741404/ 

http://www.argedaten.at/php/cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=30575bvj 
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für „tracking“

!

„ePrivacy“-Richtlinie (EU, 12.07.2002) 
!

TKG 2003 (Fassung vom 02.09.2014) 
!

DSG 2000 (Fassung vom 28.07.2014)
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ePrivacy-Richtlinie

Richtlinie 2002/58/EG des Europäischen Parlaments und 
des Rates vom 12. Juli 2002 über die Verarbeitung 
personenbezogener Daten und den Schutz der 
Privatsphäre in der elektronischen Kommunikation 
(Datenschutzrichtlinie für elektronische Kommunikation) 
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32002L0058 

http://trucchifacebook.com/wp-content/uploads/2014/05/catenaccio-tastiera.jpg 
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ePrivacy-Richtlinie
• Art. 4  Betriebssicherheit 
– Abs. 1: Sicherheitsniveau 
• Art. 5  Vertraulichkeit der Kommunikation 
– Abs. 1: für mithören, abhören, speichern, abfangen, überwachen 

von Nachrichten Einwilligung betroffener Nutzer/innen

!
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ePrivacy-Richtlinie
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Studie zum „Tracking“ auf Websites 
österreichischer Unternehmen und 
Institutionen
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Studienergebnisse (I): Webtools und Trackingdienste im Vormarsch

• 67% nutzen Trackingdienste 
– v.a. Google Analytics, Facebook-Dienste > LikeIt + Twitter-Button 
– Rest: verschiedene vergleichbare Dienste wie Social Media Plug-ins  
– Meist zwei oder mehr Dienste im Einsatz

!
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Studienergebnisse (I)
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Studienergebnisse (II): Datenschutzbestimmungen
!

Datenschutz greift bei Datensammlung von Websites-Nutzer/innen oder 
Weitergabe an Dritte (DSG 2000, insb. §§ 4, 9, 10; TKG 2003, insb. § 96 Abs. 3) 
– betrifft schon Aufzeichnung von Cookies + IP-Adressen 

…nicht bewusst, dass i.d.R. personenbezogene Datenverarbeitung betrieben wird: 
– >40% keinerlei Maßnahmen zum rechtskonformen Einsatz, auch keine Information über den 

Einsatz 
– ca. 40% teils Informationen über den Einsatz von Tools 
– ca. 20% weitestgehend sinnvolle Konstruktionen  

>> vermutlich davon 10% datenschutz-/rechtskonform

!
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Studienergebnisse (III): Empfehlungen
- Umfassende Information über sämtliche geplante Datenübermittlungen 
- Übermittlung an Dritte erst nach ausdrücklicher Zustimmung der Website-User 
- Zwei-Klick-Lösung bei Social Plug-ins (www.heise.de) 
- ggfls. DVR-Registrierung-Meldung (https://www.dsb.gv.at/, § 16 DSG) 
- Falls datenschutzrechtlich Auftraggeber-/Dienstleisterverhältnis: schriftliche 

Dienstleistervereinbarung 
- Vor dem Speichern von / dem Zugriff auf Informationen im Endgerät von Website-Usern: 

ausdrückliche Zustimmung der Betroffenen 
!
Leitfaden zum datenschutzkonformen Cookie-Einsatz: http://www.argedaten.at/php/
cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=51778ngg  
A-CERT : Zertifizierung eines Servers (Web, Mail) u.Ä. durch die ARGE DATEN (www.argedaten.at)

!
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http://wien.orf.at/news/stories/2666137/ (01.09.14)http://wien.orf.at/news/stories/2665800/ (30.08.14) 

Aktuelle Beispiele…
!
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Ziele: Unternehmen und 
Private

Aktuelles…

http://www1.wdr.de/daserste/monitor/sendungen/usb108.html
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Quelle: pwc.de a: https://www.youtube.com/watch?v=ET_E6lF_AV8 

Wirtschaftskriminalität:  
Kommissar Zufall deckt 
am meisten auf  
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Wirtschaftskriminalität:  
Jedes zweite Unternehmen ist betroffen
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Studie:  
Nov. 2013

Der „typische Täter“?
!
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FRAUD TRIANGLE 
(Kriminalitätsrisikomodell)  
 
(nach Donald R. Cressey)  
Quelle: KPMG 
 

http://www.risknet.de/risknews/70-prozent-nennen-ehemalige-mitarbeiter-oder-insider-als-risikogruppe/b6d2de5d7f4cb06c6f0f5e136e4eae04/
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Deutschland
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Österreich
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Motive/Anreiz...
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Bei Krisentypen: Empfehlungen für Arbeitgeber

16

http://www.cio.de/_misc/article/printoverview/index.cfm?pid=255&pk=2244194&op=lst 
(Studienanalyse Wirtschaftsprüfungskanzlei Kölner Kanzlei Rölfs WP Partner AG)

• Generell 
–konsequente Aufklärung 
–unmittelbare Sanktionierung von Verstößen 
–geeignete Kommunikation der Aufdeckung und Sanktionen 
–Maßnahmen zur Verbesserung des Betriebsklimas 
• Gelegenheitssucher 
–…werden durch ‚weiche‘ Maßnahmen kaum erreicht 
–Präventive Prozessanalysen, interne Kontrollsysteme

!
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Bei Krisentypen: 
Empfehlungen für Arbeitgeber
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für Unternehmen

•Technische Maßnahmen >> siehe Aussteller 
•Trainings (z.B. Sensibilisierungsmaßnahmen von Führungskräften) 
•Business Ethics Guidelines, Whistleblowing-Strukturen > tone from the top als 
‘kognitive Impfung’ für Gelegenheitsergreifer 
•Konsequente Aufklärung / unmittelbare Sanktionierung 
•geeignete Kommunikation (help desks, hotlines etc.) 
•(Fraud-)Präventive Prozessanalysen auf Risiken dolosen Verhaltens >> Optimierung 
internes Kontrollsystem 
•Prüfungen / Maßnahmen vor Anstellung von Personal 
•angemessene Berücksichtigung von Prävention im Anreiz- und Vergütungssystem

!
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“Das überhandnehmende 
Maschinenwesen quält und ängstigt 

mich, es wälzt sich heran wie ein 
Gewitter, langsam, langsam; aber es hat 

seine Richtung genommen, es wird 
kommen und treffen.” 

!

 
Johann Wolfgang von Goethe
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